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1. Lista responsabililor cu elaborarea, verificarea si aprobarea editiei sau, dupa caz, a
reviziei in cadrul editiei procedurii

Elemente privind
responsabilii / Numele si prenumele Functia
operatiunea
1 2 3
1.1| Elaborat Petre — lulian NICOLESCU Responsabil cu protectia datelor
cu caracter personal
1.2| Vizat Andreea Tesleanu Sef SCAJ
Bogdan Pirvulescu Director DE
- Sef BGC
Ramona Mihaela Pana Sef SAPM
Monica Voda Sef SICP
Alina Elena Oprea Sef SMP
Corina Elena Mihai CFG
Oana Buzincu BRU
luliana Radu CMI
1.3| Aprobat Directorat:
Dr. Nicolae Bogdan Codrut | Presedinte Directorat
Stanescu Membru Directorat.
Luiza Marian Membru Directorat
Gabriel Plaiasu

2. Situatia editiilor si a reviziilor in cadrul editiilor procedurii (operationale)

Editia sau, dupa caz, Componenta Modalitatea Data la care se
revizia in cadrul editiei revizuita reviziei aplica prevederile
sau revizia editiei
2.1 | Editial
2.1.1| Revizia 0 Elaborarea Conform Ordin SGG Data aprobarii prin
editiei nr.600/2018 pentru Decizia
initiale aprobarea Codului Directoratului SAPE
controlului S.A.
intern/managerial al
entitdtilor publice,
actualizat, cu
modificarile si
completarile ulterioare
2.1.2| Revizial
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3. Lista cuprinzand persoanele la care se difuzeaza editia sau, dupi caz, revizia din cadrul
editiei procedurii

Nr. Scopul Exemplar
crt. Difuzarii nr. Entitatea organizatorica Functia
din SAPE SA
3.1 | Aplicare/ Coordonare 1 Toate e.o/Responsabil Sefi departamente
GDPR
3.2 | Aprobare 1 Decizia Directorat SAPE
3.3 | Clasare 1 Secretariatul Comisiei de Secretar Comisie de
(5 ani) monitorizare monitorizare
3.4 | Arhivare (dupa 5 ani) 1 Arhiva Responsabil Arhiva

4. Scopul procedurii

Prin prezenta Procedura se urmareste implementarea in cadrul SAPE SA a masurilor cuprinse in
Regulamentul sus mentionat, a carui aplicabilitate a inceput pe 25 mai 2018 (data la care Decizia
95/46/CE se abroga), definindu-se astfel obligatiile SAPE SA 1in raport cu riscul, afrerent prelucrarii
datelor cu caracter personal, care este susceptibil de a fi generat pentru drepturile si libertatile
persoanelor fizice (salariatilor, partenerilor etc.).

5. Domeniul de aplicare a procedurii de sistem

Procedura se aplica la nivelul SAPE S.A. tuturor directiilor / serviciilor / birourilor /
compartimentelor aprobate in organigrama si reglementeaza urmatoarele aspecte la nivelul SAPE
SA:

Principiile legate de prelucrarea datelor cu caracter personal

Legalitatea prelucrarii

Conditii privind consimtadmantul

Prelucrarea de categorii speciale de date cu caracter personal

Drepturile persoanei vizate: Transparenta si modalitati; Informare si acces la date cu caracter
personal

6. Rectificare si stergere

7. Dreptul la opozitie si procesul decizional individual automatizat

8. Restrictii

9. Obligatii generale ale SAPE SA/persoanei imputernicite de SAPE SA

10. Securitatea datelor cu caracter personal

11. Evaluarea impactului asupra protectiei datelor si consultarea prealabila

12. Responsabilul cu protectia datelor

13. Coduri de conduita si certificare

14. Transferurile de date cu caracter personal catre tari terte sau organizatii internationale

15. Cai de atac, raspundere si sanctiuni

asrONE

6. Documente de referinta (reglementari) aplicabile activititii procedurate
6.1 Legislatia nationala/internationala
e Regulamentul (UE) 2016/679 al Parlamentului Eurpean si al Consiliului din 27 aprilie 2016
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privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor, in limba engleza General Data Protection Regulation)
6.2  Alte documente, inclusiv reglementari interne ale entititii publice:
e Regulament de organizare si functionare al SAPE SA
e Regulament intern al SAPE SA

7. Definitii

Tn intregul text al prezentei Proceduri privind Politica de confidentialitate, urmatorii termeni au
urmatoarele intelesuri:

a) Regulament GDPR (sau GDPR) — Regulamentul (UE) 2016/679 al Parlamentului Eurpean si
al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor, in limba englezd General
Data Protection Regulation);

b) Societatea — Societatea de Administrare a Participatiilor in Energie (SAPE SA)

C) Date cu caracter personal (sau Date personale)— Orice informatii privind o persoana fizica
identificata sau identificabila (,,persoana vizata”); o persoana fizica identificabila (persoana vizata)
este 0 persoana care poate fi identificata, direct sau indirect, in special prin referire la un element
de identificare, cum ar fi un nume, un numar de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice,
genetice, psihice, economice, culturale sau sociale — (In aceasti categorie intra salariatii societatii,
dar si alte persoane ce indeplinesc conditiile prevazute de GDPR);

d)  Prelucrare (a datelor cu caracter personal) — Orice operatiune sau set de operatiuni efectuate
asupra datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara
utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea;

e) Responsabil cu protectia datelor cu caracter personal (DPO) — persoana desemnata de
conducerea societatii sa monitorizeze conformitatea societdtii cu prevederile Regulamentului
general privind protectia datelor (GDPR);

f) Restrictionarea prelucrarii — Marcarea datelor cu caracter personal stocate cu scopul de a
limita prelucrarea viitoare a acestora;

9) Creare de profiluri — Orice forma de prelucrare automata a datelor cu caracter personal care
consta in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale
referitoare la o persoana fizica, in special pentru a analiza sau prevedea aspecte privind
performanta la locul de munca, situatia economica, sandtatea, preferintele personale, interesele,
fiabilitatea, comportamentul, locul in care se afla persoana fizica respectiva sau deplasarile
acesteia;

h) Pseudonimizare — Prelucrarea datelor cu caracter personal intr-un asemenea mod fincat
acestea sa nu mai poatd fi atribuite unei anume persoane vizate fard a se utiliza informatii
suplimentare, cu conditia ca aceste informatii suplimentare sa fie stocate separat si sa faca obiectul
unor masuri de naturd tehnica si organizatorica care sa asigure neatribuirea respectivelor date cu
caracter personal unei persoane fizice identificate sau identificabile;

4



SAPE SA ~ Procedura de sistem privind _ Editial Nr.deex. 1
cm Politica de confidentialitate pentru aplicarea | Revizia0 Nr. de ex.
Societate Regulamentului nr. 679/2016 Pagina 5 din 24

administrata in (Regulamentul general privind protectia Exemplar nr. 1
sistem dualist datelor-GDPR) in cadrul SAPE SA
Cod: PS-12

) Sistem de evidenta a datelor — Orice set structurat de date cu caracter personal accesibile
conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate dupa criterii
functionale sau geografice;

), Operator — Persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care,
singur sau impreunad cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau
dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in
dreptul Uniunii sau in dreptul intern;

K) Persoana imputernicitd de operator — Persoana fizica sau juridica, autoritatea publica,
agentia sau alt organism care prelucreaza datele cu caracter personal in numele operatorului;

) Destinatar — Persoana fizica sau juridica, autoritatea publicd, agentia sau alt organism careia
(caruia) 1i sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte terta;

m)  Parte tertd — Persoana fizica sau juridica, autoritate publica, agentie sau organism altul decat
persoana vizata, operatorul, persoana imputernicitd de operator si persoanele care, sub directa
autoritate a operatorului sau a persoanei imputernicite de operator, sunt autorizate sa prelucreze
date cu caracter personal;;

n)  Consimtamant al persoanei vizate — Orice manifestare de vointa libera, specifica, informata
si lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o
actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate;

0) Incilcarea securititii datelor cu caracter personal — O incilcare a securititii care duce, I
mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata a
datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul
neautorizat la acestea;

p) Date genetice — Datele cu caracter personal referitoare la caracteristicile genetice mostenite
sau dobandite ale unei persoane fizice, care oferd informatii unice privind fiziologia sau sanatatea
persoanei respective si care rezulta in special in urma unei analize a unei mostre de material
biologic recoltate de la persoana in cauza;

q) Date biometrice — Date cu caracter personal care rezulta in urma unor tehnici de prelucrare
specifice referitoare la caracteristicile fizice, fiziologice sau comportamentale ale unei persoane
fizice care permit sau confirma identificarea unica a respectivei persoane, cum ar fi imaginile
faciale sau datele dactiloscopice;

r Date privind sanatatea — Date cu caracter personal legate de sdnatatea fizicd sau mentala a
unei persoane fizice, inclusiv prestarea de servicii de asistenta medicala, care dezvaluie informatii
despre starea de sanatate a acesteia;

S) Intreprindere — Persoana fizica sau juridica ce desfisoard o activitate economica, indiferent
de forma juridica a acesteia, inclusiv parteneriate sau asociatii care desfasoara in mod regulat o
activitate economici;

t) Grup de ntreprinderi — Intreprindere care exercita controlul si intreprinderile controlate de
aceasta;

u)  Reguli corporatiste obligatorii — politicile in materie de protectiec a datelor cu caracter
personal care trebuie respectate de un operator sau de o persoana imputernicita de operator stabilita
pe teritoriul unui stat membru, Tn ceea ce priveste transferurile sau seturile de transferuri de date cu
caracter personal catre un operator sau o persoana imputernicita de operator in una sau mai multe
tari terte in cadrul unui grup de intreprinderi sau al unui grup de intreprinderi implicate intr-o
activitate economica comuna;
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8.

V) Sisteme Informatice — Inseamni tot ceea ce se refera la Internet, Intranet, posta electronica
(e-mail), aplicatii instalate local pe calculatoare, sisteme de stocare a informatiilor, retea de date,
precum si sistemele de business ale Societatii;

w)  Autoritate de supraveghere — Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal (Autoritate publica independenta instituita de stat in temeiul articolului 51 din
GDPR);

X)  Obiectie relevanta si motivata — O obiectie la un proiect de decizie in scopul de a stabili daca
existd o incalcare a prezentului regulament sau daca masurile preconizate in ceea ce priveste SAPE
SA sau persoana imputernicitd de SAPE SA respecta prezentul regulament, care demonstreaza in
mod clar importanta riscurilor pe care le prezinta proiectul de decizie Tn ceea ce priveste drepturile
si libertatile fundamentale ale persoanelor vizate si, dupa caz, libera circulatie a datelor cu caracter
personal in cadrul Uniunii.

Descrierea procedurii

8.1 Generalitati

Prezenta Politica de confidentialitate (denumitd in continuare Politica) a fost elaborat in limitele
Regulamentului privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date (UE) 2016/679 (numit in continuare
GDPR), astfel incat sd se faciliteze aplicarea efectivd a acestuia, ludndu-se in considerare
caracteristicile specifice ale prelucrarii efectuate in SAPE SA.

Prin aceasta Politicd se urmareste implementarea in cadrul SAPE SA a masurilor cuprinse in
Regulamentul sus mentionat, a carui aplicabilitate a inceput pe 25 mai 2018 (data la care Decizia
95/46/CE se abroga), definindu-se astfel obligatiile SAPE SA in raport cu riscul, aferent prelucrarii
datelor cu caracter personal, care este susceptibil de a fi generat pentru drepturile si libertatile
persoanelor fizice (salariatilor, partenerilor etc.).

8.2 Principiile legate de prelucrarea datelor cu ystem er personal

8.2.1 Datele cu caracter personal sunt:
a)prelucrate in mod legal, echitabil si transparent fata de persoana vizata (,legalitate,
echitate si transparenta”);
b)colectate Tn scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-un
mod incompatibil cu aceste scopuri;
C)adecvate, relevante si limitate la ceea ce este necesar n raport cu scopurile in care sunt
prelucrate (,,reducerea la minimum a datelor”);
d)exacte si, in cazul in care este necesar, sa fie actualizate; trebuie sa se ia toate masurile
necesare pentru a se asigura ca datele cu caracter personal care sunt inexacte, avand in
vedere scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fara intarziere
(,,exactitate™);
e)pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioada care nu
depaseste perioada necesara indeplinirii scopurilor in care sunt prelucrate datele; datele cu
caracter personal pot fi stocate pe perioade mai lungi in masura in care acestea vor fi
prelucrate exclusiv in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica
sau istorica ori in scopuri statistice, in conformitate cu articolul 89 alineatul (1) din GDPR,
sub rezerva punerii in aplicare a masurilor de ordin tehnic si organizatoric adecvate
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prevazute in prezentul regulament in vederea garantdrii drepturilor si libertatilor persoanei
vizate (,,Jimitari legate de stocare”);
(f) prelucrate intr-un mod care asigura securitatea adecvata a datelor cu caracter personal,
inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a
distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau organizatorice
corespunzatoare (,,integritate si confidentialitate”).
8.2.2 SAPE SA este responsabil de respectarea alineatului (1) si trebuie sa poatda demonstra aceasta
respectare (,,responsabilitate’).

9.11 Legalitatea prelucrarii

Prelucrarea este legald numai daca si in masura In care se aplicd cel putin una dintre urmatoarele
conditii:

a) persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter
personal pentru unul sau mai multe scopuri specifice;
b) prelucrarea este necesara pentru executarea unui contract la care persoana vizata este

parte sau pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui
contract (ex. Contracte de inchiriere in care persoana vizata este reprezentant al SAPE SA,
Contracte de prestari de servicii, Contracte de privatizare, Acorduri de colaborare etc.);

c) prelucrarea este necesard in vederea indeplinirii unei obligatii legale care 1i revine
SAPE SA (ex. Obligatiile legale ale societatii stabilite de legislatia muncii). Astfel, in
vederea angajarii unei persoane si a desfasurarii ulterioare a relatiilor de munca se folosesc:
CV, CIM, Fisa postului, Dosar angajare (cazier, permis de conducere, certificat de nastere,
diploma de BAC), Fluturasi de salariu, Tichete de masa, Foi de parcurs, Ordine de
deplasare, etc.);

d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale
altei persoane fizice;

e) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes
public sau care rezulta din exercitarea autoritatii publice cu care este investit SAPE SA,

f) prelucrarea este necesara in scopul intereselor legitime urmarite de SAPE SA sau de
0 parte tertd, cu exceptia cazului In care prevaleazd interesele sau drepturile si libertatile
fundamentale ale persoanei vizate, care necesita protejarea datelor cu caracter personal, in
special atunci cand persoana vizata este un copil. Litera (f) din primul paragraf nu se aplica
in cazul prelucrarii efectuate de autoritati publice in indeplinirea atributiilor lor.

8.4 Conditii privind consimtidméantul

8.4.1 Tn cazul in care prelucrarea se bazeazi pe consimtamant, conform art. 8.3 lit. a) de mai sus,
SAPE SA trebuie sa fie in masura sa demonstreze cad persoana vizata si-a dat consimtamantul pentru
prelucrarea datelor sale cu caracter personal.

8.4.2 In cazul in care consimtimantul persoanei vizate este dat Tn contextul unei declaratii scrise
(Anexa nr. 1 la prezenta Politicd) care se refera si la alte aspecte, cererea privind consimtamantul
trebuie sa fie prezentatd intr-o forma care o diferentiaza in mod clar de celelalte aspecte, intr-o
forma inteligibila si usor accesibild, utilizand un limbaj clar si simplu. Nicio parte a respectivei
declaratii care constituie 0 incélcare a prezentului regulament nu este obligatorie.
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SAPE SA, prin structura de specialitate (Directie, Serviciu, Birou, Compartiment, dupa caz) ce
urmeaza sa prelucreze datele cu caracter personal ale persoanei vizate, va obtine de la persoana
respectiva acest consimtdmant, in scris, conform formularului “Formular privind obtinerea
consimtamantului persoanei vizate / salariatului”, Anexa nr. 1 la prezenta Politica.

8.4.3 Persoana vizata are dreptul sa isi retragd in orice moment consimtamantul. Retragerea
consimtamantului nu afecteaza legalitatea prelucrarii efectuate pe baza consimtamantului Thainte de
retragerea acestuia. Inainte de acordarea consimtimantului, persoana vizati este informatd cu
privire la acest lucru. Retragerea consimtamantului se face la fel de simplu ca acordarea acestuia.
8.4.4 Atunci cand se evalueaza daca consimtamantul este dat in mod liber, Se tine seama cat mai
mult de faptul ca, printre altele, executarea unui contract, inclusiv prestarea unui serviciu, este
conditionata sau nu de consimtamantul cu privire la prelucrarea datelor cu caracter personal care nu
este necesara pentru executarea acestui contract.

8.5 Prelucrarea de categorii speciale de date cu caracter personal

8.5.1 Se interzice prelucrarea de date cu caracter personal care dezvaluie originea rasiala sau etnica,
opiniile politice, confesiunea religioasa sau convingerile filozofice sau apartenenta la sindicate si
prelucrarea de date genetice, de date biometrice pentru identificarea unica a unei persoane fizice, de
date privind sandtatea sau de date privind viata sexuald sau orientarea sexuald ale unei persoane
fizice.
8.5.2 Articolul de mai sus nu se aplica in urmatoarele situatii:
a) persoana vizatd si-a dat consimtamantul explicit pentru prelucrarea acestor date cu
caracter personal pentru unul sau mai multe scopuri specifice, prin completarea anexei 1 la
prezenta politica cu exceptia cazului in care dreptul Uniunii sau dreptul intern prevede ca
interdictia prevazutd la 8.5.1 de mai sus sia nu poata fi ridicatd prin consimtdmantul
persoanei vizate;
b) prelucrarea este necesard in scopul indeplinirii obligatiilor si al exercitarii unor
drepturi specifice ale SAPE SA sau ale persoanei vizate in domeniul ocuparii fortei de
munca si al securitatii sociale si protectiei sociale, in masura in care acest lucru este autorizat
de dreptul Uniunii sau de dreptul intern ori de un acord colectiv de munca incheiat n
temeiul dreptului intern care prevede garantii adecvate pentru drepturile fundamentale si
interesele persoanei vizate;
C) prelucrarea este necesard pentru protejarea intereselor vitale ale persoanei vizate sau
ale unei alte persoane fizice, atunci cand persoana vizata se afla in incapacitate fizica sau
juridicd de a-si da consimtdmantul;
d) prelucrarea este efectuata in cadrul activitatilor lor legitime si cu garantii adecvate de
catre o fundatie, o asociatie sau orice alt organism fara scop lucrativ si cu specific politic,
filozofic, religios sau sindical, cu conditia ca prelucrarea sa se refere numai la membrii sau
la fostii membri ai organismului respectiv sau la persoane cu care acesta are contacte
permanente in legaturd cu scopurile sale si ca datele cu caracter personal sa nu fie
comunicate tertilor fara consimtamantul persoanelor vizate;

e) prelucrarea se refera date cu caracter personal care sunt facute publice in mod
manifest de catre persoana vizata;
f) prelucrarea este necesara pentru constatarea, exercitarea sau apararea unui drept n

Instanta sau ori de cate ori instantele actioneaza in exercitiul functiei lor judiciare;
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9) prelucrarea este necesara din motive de interes public major, in baza dreptului

Uniunii sau a dreptului intern, care este proportional cu obiectivul urmarit, respecta esenta
dreptului la protectia datelor si prevede masuri corespunzatoare si specifice pentru protejarea
drepturilor fundamentale si a intereselor persoanei vizate;
h) prelucrarea este necesara in scopuri legate de medicina preventiva sau a muncii, de
evaluarea capacitatii de munca a angajatului, de stabilirea unui diagnostic medical, de
furnizarea de asistenta medicala sau sociala sau a unui tratament medical sau de gestionarea
sistemelor si serviciilor de sanatate sau de asistenta sociala, in temeiul dreptului Uniunii sau
al dreptului intern sau in temeiul unui contract incheiat cu un cadru medical si sub rezerva
respectarii conditiilor si garantiilor prevazute la articolul 13;
) prelucrarea este necesara din motive de interes public in domeniul sanatatii publice,
cum ar fi protectia Tmpotriva amenintarilor transfrontaliere grave la adresa sanatétii sau
asigurarea de standarde ridicate de calitate si sigurantd a asistentei medicale si a
medicamentelor sau a dispozitivelor medicale, Tnh temeiul dreptului Uniunii sau al dreptului
intern, care prevede masuri adecvate si specifice pentru protejarea drepturilor si libertatilor
persoanei vizate, Tn special a secretului profesional;
J) prelucrarea este necesara in scopuri de arhivare n interes public, in scopuri de
cercetare stiintifica sau istoricd ori in scopuri statistice, in conformitate cu articolul 89
alineatul (1) din GDPR, in baza dreptului Uniunii sau a dreptului intern, care este
proportional cu obiectivul urmarit, respectd esenta dreptului la protectia datelor si prevede
masuri corespunzitoare si specifice pentru protejarea drepturilor fundamentale si a
intereselor persoanei vizate.
8.5.3 Datele cu caracter personal mentionate la articolul 8.5.1 pot fi prelucrate in scopurile
mentionate la articolul 8.5.2 litera h) Tn cazul in care datele respective sunt prelucrate de catre un
profesionist supus obligatiei de pastrare a Secretului profesional sau sub responsabilitatea acestuia,
in temeiul dreptului Uniunii sau al dreptului intern sau in temeiul normelor stabilite de organisme
nationale competente sau de o altd persoana supusd, de asemenea, unei obligatii de confidentialitate
in temeiul dreptului Uniunii sau al dreptului intern ori al normelor stabilite de organisme nationale
competente.

8.6 Prelucrarea datelor cu caracter caracter personal referitoare la condamnari penale si
infractiuni

Prelucrarea de date cu caracter personal referitoare la condamndri penale si infractiuni sau la masuri
de securitate conexe in temeiul articolului 6 alineatul (1) din GDPR se efectueaza numai sub
controlul unei autoritati de stat sau atunci cand prelucrarea este autorizatda de dreptul Uniunii sau de
dreptul intern care prevede garantii adecvate pentru drepturile si libertatile persoanelor vizate. Orice
registru cuprinzator al condamnarilor penale se tine numai sub controlul unei autoritati de stat.

8.7 Drepturile persoanei vizate

8.7.1 Drepturile de care beneficiaza persoana vizata (fie ca este salariat al SAPE SA, colaborator al
societdtii sau altd persoand, conform legii) careia 1i sunt prelucrate datele cu caracter personal de
catre SAPE SA sunt:
a) Dreptul la transparenta informatiilor, a comunicérilor (puse la dispozitia / solicitate
de salariat) si a modalitatilor de exercitare a drepturilor sale.
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SAPE SA este obligata sa ia masuri adecvate pentru a furniza persoanei vizate orice
informatii si orice comunicari, in conditiile GDPR si ale legislatiei nationale in vigoare,
referitoare la prelucrare, intr-o forma concisa, transparenta, inteligibila si usor accesibila,
utilizand un limbaj clar si simplu, prin mijloace specific de informare (de ex. Anexa 2, email
costumizat angajati SAPE SA, site). De asemenea, societatea trebuie sa furnizeze, la cerere,
persoanei vizate informatii privind actiunile intreprinse, fard intarzieri nejustificate si in
orice caz in cel mult o lund de la primirea cererii, cu posibilitatea prelungirii in conditiile
GDPR si ale legislatiei nationale.

b) Dreptul de informare si acces la date

Persoana vizata are dreptul de a obtine din partea SAPE SA o informare / confirmare (dupa
caz) ca urmeaza sa se prelucreze / se prelucreaza sau nu date cu caracter personal care o
privesc si, in caz afirmativ, acces la datele respective si la mai multe informatii, cum ar fi:
scopurile prelucrarii; categoriile de date cu caracter personal vizate; destinatarii sau
categoriile de destinatari carora datele cu caracter personal le-au fost sau urmeaza sa le fie
divulgate, acolo unde este posibil, perioada pentru care se preconizeaza ca vor fi stocate
datele cu caracter personal sau, daca acest lucru nu este posibil, criteriile utilizate pentru a
stabili aceasta perioada.

c) Dreptul de a cere rectificarea datelor

Persoana vizata are dreptul de a obtine de la SAPE SA, fara intarzieri nejustificate,
rectificarea datelor cu caracter personal inexacte care o privesc. Ea are dreptul de a obtine
completarea datelor cu caracter personal care sunt incomplete, inclusiv prin furnizarea unei
declaratii suplimentare. Tn acest sens, persoana vizati va depune 0 cerere adresata SAPE SA,
conform 8.9.2 (b) de mai jos.

d) Dreptul de a cere stergerea datelor

Persoana vizata are dreptul de a obtine din partea SAPE SA stergerea datelor cu caracter
personal care o privesc, in conditiile GDPR si ale legislatiei nationale in vigoare, fard
intarzieri nejustificate, iar SAPE SA are obligatia de a sterge datele cu caracter personal. In
acest sens, persoana vizata va depune 0 cerere adresata SAPE SA, conform 8.9.2 (b) de mai
jos.

e) Dreptul la restrictionarea prelucrarii

Persoana vizata are dreptul de a obtine din partea operatorului restrictionarea prelucrarii
datelor cu caracter personal, in conditiile GDPR si ale legislatiei nationale in vigoare. 1n
acest sens, persoana vizata va depune 0 cerere adresata SAPE SA, conform 8.9.2 (b) de mai
Jos.

f) Dreptul la portabilitatea datelor

Persoana vizata are dreptul de a primi datele cu caracter personal care o privesc si pe care le-
a furnizat societatii intr-un format structurat, utilizat in mod curent si care poate fi citit
automat si are dreptul de a transmite aceste date unui operator, fara obstacole din partea
operatorului caruia i-au fost furnizate datele cu caracter personal, in cazul in care prelucrarea
se bazeaza pe consimtdmant sau pe un contract si prelucrarea este efectuata prin mijloace
automate. Tn acest sens, persoana vizati va depune 0 cerere adresati SAPE SA, conform
8.9.2 (b) de mai jos.

9) Dreptul de opozitie

In orice moment, persoana vizati are dreptul de a se opune, din motive legate de situatia
particulara in care se afld, prelucrarii datelor cu caracter personal care o privesc, inclusiv
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8.7.2

credrii de profiluri, cu exceptia cazurilor prevazute de GDPR si de legislatia nationala in
vigoare.

h) Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata,
inclusiv crearea de profiluri

Persoana vizata are dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea
automata, inclusiv crearea de profiluri, care produce efecte juridice care privesc persoana
vizata sau o afecteaza in mod similar intr-o masura semnificativa.

Pentru implementarea 8.7.1. lit. b) — f), persoana vizata are dreptul de a formula o cerere
adresata SAPE SA, la care se va raspunde prin structura de specialitate (Directie, Serviciu,
Birou, Compartiment, dupa caz) ce urmeaza sa prelucreze / prelucreaza deja datele cu
caracter personal ale persoanei vizate, va informa persoana respectiva, in scris, prin
intermediul formularului “Informare privind prelucrarea datelor cu caracter personal”,
Anexa nr. 2 la prezenta Politica.

8.8 Tipuri de date cu caracter personal colectate la nivelul SAPE SA

8.8.1 Societatea prelucreaza datele cu caracter personal ale salariatilor in urmatoarele scopuri
prevazute de dispozitii legale si/sau necesare pentru respectarea dispozitiilor legale:

a) respectarea clauzelor contractului de muncd, inclusiv descdrcarea de obligatiile
stabilite prin lege sau prin acorduri colective;

b) gestionarea, planificarea si organizarea muncii;

c) asigurarea egalitatii si diversitatii la locul de munca;

d) asigurarea sanatatii si securitatii la locul de munca;

e) evaluarea capacitatii de munca a salariatilor;

f) valorificarea drepturilor de asistenta sociala;

) exercitarea drepturilor legate de ocuparea unui loc de munca;

h) organizarea incetarii raporturilor de munca.

Prin urmare, SAPE SA poate prelucra, in principal, urmatoarele tipuri de date:
Categorii date cu caracter personal

Numele si prenumele

Numele si prenumele membrilor de familie

Sexul

CNP - codul numeric personal

Seria si numarul actului de identitate/pasaportului
Date privind savarsirea de infractiuni

Date privind condamnari penale/masuri de siguranta
Date privind sanctiuni disciplinare/administrative
Date privind sanctiuni contraventionale

. Date privind cazierul judiciar

. Porecla/pseudonimul

. Data si locul nasterii

. Cetatenia

. Datele din actele de stare civila

. Datele din permisul de conducere/certificatul de inmatriculare
. Caracteristici fizice/antropometrice

. Telefon/fax
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18. Adresa domiciliu/resedinta

19. E-mail

20. Profesie

21. Loc de munca

22. Situatie familiala

23. Situatie militara

24. Situatie economica si financiara

25. Date privind bunurile detinute

26. Date bancare

27. Imagine

28. Calitatea detinuta in societati comerciale (asociat, administrator)
29. Fotografiile persoanelor

30. Cod unic de inregistrare, terminale de comunicatii
31. Marca si modelul autoturismului, seria de sasiu

32. Obisnuinte/preferinte/comportament

33. Semnatura

34. Numarul dosarului de pensie

35. Numarul asigurdrii sociale/asigurarii de sandtate

36. Date privind formarea profesionala — diplome — studii
37. Orice alte date pentru care existd un temei legal in baza GDPR sau a legislatiei nationale in
materie.

Categorii speciale de date cu caracter personal prelucrate de SAPE SA
38. Date privind starea de sandtate
39. Date genetice
40. Date biometrice
41. Date privind originea rasiald sau etnica
42. Date privind opiniile politice
43. Date privind confesiunea religioasd/convingerile filozofice/apartenenta la sindicate
44. Date privind viata sexuald sau orientarea sexuala.

8.9 Aplicarea politicilor si regulilor de prelucrare si protectie a datelor cu caracter personal in
cadrul SAPE SA

8.9.1 Tn cazul in care datele cu caracter personal referitoare la o persoani vizata sunt colectate de la
aceasta, SAPE SA, in momentul obtinerii acestor date cu caracter personal, va furniza persoanei
vizate toate informatiile urmatoare:
(a) identitatea si datele de contact ale SAPE SA si, dupa caz, ale reprezentantului acestuia;
(b) datele de contact ale Responsabilului cu protectia datelor, dupa caz;
(c) scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrarii,
(d) Tn cazul in care prelucrarea se face in temeiul articolului 6 alineatul (1) litera (f) din
GDPR, interesele legitime urmarite de SAPE SA sau de o parte terta;
(e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal;
(f) daca este cazul, intentia SAPE SA de a transfera date cu caracter personal catre o tara
terta sau o organizatie internationala.
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8.9.2 In plus fati de informatiile mentionate la articolul 8.9.1, in momentul in care datele cu caracter
personal sunt obtinute, SAPE SA va furniza, la cerere, persoanei vizate urmatoarele informatii
suplimentare necesare pentru a asigura o prelucrare echitabila si transparenta:
(@) perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest lucru nu
este posibil, criteriile utilizate pentru a stabili aceasta perioada;
(b) existenta dreptului de a solicita SAPE SA, in ceea ce priveste datele cu caracter personal
referitoare la persoana vizatd, accesul la acestea, rectificarea sau stergerea acestora sau
restrictionarea prelucrarii sau a dreptului de a se opune prelucrarii, precum si a dreptului la
portabilitatea datelor;
(c) atunci cand prelucrarea se bazeaza pe articolul 6 alineatul (1) litera (a) sau pe articolul 9
alineatul (2) litera (a) din GDPR, existenta dreptului de a retrage consimtamantul in orice
moment, fara a afecta legalitatea prelucrarii efectuate pe baza consimtdmantului inainte de
retragerea acestuia;
(d) dreptul de a depune o plangere in fata Autoritatii de supraveghere;
(e) daca furnizarea de date cu caracter personal reprezintd o obligatie legala sau contractuala
sau 0 obligatie necesara pentru incheierea unui contract, precum si daca persoana Vizata este
obligatd sa furnizeze aceste date cu caracter personal si care sunt eventualele consecinte ale
nerespectdrii acestei obligatii;
(f) existenta unui proces decizional automatizat incluzand crearea de profiluri, precum si, cel putin
in cazurile respective, informatii pertinente privind logica utilizatd si privind importanta si
consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata.
8.9.3 Tn cazul in care SAPE SA intentioneazi si prelucreze ulterior datele cu caracter personal ntr-
un alt scop decét cel pentru care acestea au fost colectate, SAPE SA va informa persoana vizata,
inainte de aceastd prelucrare ulterioara, privind scopul secundar respectiv si orice informatii
suplimentare relevante. Persoana vizata isi poate execita drepturile legale in acest sens.
8.9.4 Articolele 8.9.1 - 8.9.3 nu se aplica daca si in masura in care persoana vizata detine deja
informatiile respective.
8.9.5 Tn cazul in care datele cu caracter personal nu au fost obtinute de la persoana vizati, SAPE SA
va furniza persoanei vizate urmatoarele informatii:
(a) identitatea si datele de contact ale SAPE SA si, dupa caz, ale reprezentantului acestuia;
(b) datele de contact ale responsabilului cu protectia datelor, dupa caz;
(c) scopurile n care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrarii;
(d) categoriile de date cu caracter personal vizate;
(e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal, dupa caz;
(f) daca este cazul, intentia SAPE SA de a transfera date cu caracter personal citre un
destinatar dintr-o tara tertd sau o organizatie internationala.
8.9.6 Pe langa informatiile mentionate la 8.9.5, SAPE SA va furniza, la cerere, persoanei vizate
urmatoarele informatii necesare pentru a asigura o prelucrare echitabila si transparenta in ceea ce
priveste persoana vizata:
(a) perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest lucru nu
este posibil, criteriile utilizate pentru a stabili aceasta perioada;
(b) Tn cazul in care prelucrarea se face in temeiul articolului 6 alineatul (1) litera (f) din
GDPR, interesele legitime urmarite de SAPE SA sau de o parte terta;
(c) existenta dreptului de a solicita SAPE SA, in ceea ce priveste datele cu caracter personal
referitoare la persoana vizata, accesul la acestea, rectificarea sau stergerea acestora sau
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restrictionarea prelucrarii si a dreptului de a se opune prelucrarii, precum si a dreptului la
portabilitatea datelor;

(d) atunci cand prelucrarea se bazeaza pe articolul 6 alineatul (1) litera (a) sau pe articolul 9
alineatul (2) litera (a) din GDPR, existenta dreptului de a retrage consimtamantul in orice
moment, fard a afecta legalitatea prelucrarii efectuate pe baza consimtdmantului inainte de
retragerea acestuia;

(e) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

(f) sursa din care provin datele cu caracter personal si, daca este cazul, daca acestea provin
din surse disponibile public;

(g) existenta unui proces decizional automatizat incluzand crearea de profiluri.

8.9.7 SAPE SA va furniza informatiile mentionate la articolele 8.9.5 si1 8.9.6
(@) Tntr-un termen rezonabil dupa obtinerea datelor cu caracter personal, dar nu mai mare de
o luna, tindndu-se seama de circumstantele specifice in care sunt prelucrate datele cu
caracter personal;
(b) daca datele cu caracter personal urmeaza sa fie utilizate pentru comunicarea cu persoana
vizata, cel tarziu in momentul primei comunicari catre persoana vizata respectiva,
Sau
(c) daca se intentioneaza divulgarea datelor cu caracter personal catre un alt destinatar, cel
mai tarziu la data la care acestea sunt divulgate pentru prima oara.
8.9.8 In cazul in care SAPE SA intentioneazi si prelucreze ulterior datele cu caracter personal ntr-
un alt scop decat cel pentru care acestea au fost obtinute, SAPE SA va furniza persoanei vizate,
inainte de aceastd prelucrare ulterioarda, informatii privind scopul secundar respectiv si orice
informatii suplimentare relevante, in conformitate cu articolul 8.9.6.
8.9.9 Articolele 8.9.5 —8.9.8 nu se aplica daca si in masura in care:
(a) persoana vizata detine deja informatiile;
(b) furnizarea acestor informatii se dovedeste a fi imposibila sau ar implica eforturi
disproportionate, in special in cazul prelucrdrii in scopuri de arhivare in interes public, Tn
scopuri de cercetare stiintifica sau istorica ori in scopuri statistice, sub rezerva conditiilor si
a garantiilor prevazute la articolul 89 alineatul (1) din GDPR, sau in masura in care obligatia
mentionata la respectivul articol este susceptibil sa faca imposibila sau sa afecteze in mod
grav realizarea obiectivelor prelucrarii respective. In astfel de cazuri, SAPE SA va lua
masuri adecvate pentru a proteja drepturile, libertatile si interesele legitime ale persoanei
vizate, inclusiv punerea informatiilor la dispozitia publicului;
(c) obtinerea sau divulgarea datelor este prevazuta in mod expres de dreptul Uniunii sau de
dreptul intern sub incidenta céruia intrd SAPE SA si care prevede masuri adecvate pentru a
proteja interesele legitime ale persoanei vizate;
sau
(d) in cazul in care datele cu caracter personal trebuie sa ramana confidentiale Tn temeiul
unei obligatii statutare de secret profesional reglementate de dreptul Uniunii sau de dreptul
intern, inclusiv al unei obligatii legale de a pastra secretul.

Sectiunea 1. Confidentialitatea si securitatea prelucrarilor

8.9.10 Datele personale sunt considerate informatii confidentiale si vor fi tratate ca atare. Orice
colectare, prelucrare sau utilizare neautorizata a acestor date de catre angajati este interzisa.
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Prelucrarea datelor cu caracter personal este confidentiala. Ea va fi efectuata numai de persoanele
care actioneaza sub autoritatea SAPE SA si numai pe baza instructiunilor acesteia.

8.9.11 Orice procesare de date efectuatd de un angajat, care nu a fost autorizata sa fie desfasurata
ca parte a indatoririlor sale legitime, este considerata ca fiind neautorizata.

8.9.12 Angajatii pot avea acces la informatii cu caracter personal in functie de adecvarea acestui
acces la tipurile de date si de scopul determinat. Acest lucru se bazeazd pe defalcarea si separarea
atentd a atributiilor angajatilor SAPE SA si presupune punerea in aplicare a rolurilor si
responsabilitatilor pentru fiecare angajat.

8.9.13 Angajatilor 1i se interzice sa utilizeze date cu caracter personal in scopuri private sau
comerciale, sa le dezviluie persoanelor neautorizate sau sa le puna la dispozitie in orice alt mod.
Superiorii ierarhici isi informeaza angajatii la inceputul relatiei de munca cu privire la obligatia de
a proteja secretul datelor.

8.9.14 In cazul utilizarii neautorizate a datelor cu caracter personal, angajatii pot fi sanctionati in
conformitate cu legislatia aplicabild si cu reglementarile in vigoare In cadrul SAPE SA. Obligatia
mentinerii confidentialitatii datelor cu caracter personal rdimane in vigoare si dupa incheierea
perioadei de angajare, sanctiunile aplicabile in caz de incalcare a obligatiei de confidentialitate
fiind cele prevazute de cadrul legislativ Tn vigoare.

8.9.15 Toti salariatii au obligatia de a informa imediat si detaliat, in scris, superiorul ierarhic sau
responsabilul cu protectia datelor cu caracter personal in legaturd cu orice nelamurire, suspiciune
sau observatie cu privire la protectia datelor cu caracter personal ale salariatilor si ale clientilor
si/sau colaboratorilor companiei, in legaturd cu orice divulgare a datelor cu caracter personal si In
legatura cu orice incident de natura sa duca la divulgarea datelor cu caracter personal de care iau
cunostintd, in virtutea atributiilor de serviciu si in orice altd imprejurare, prin orice mijloace.
Modalitatea de solutionare este in conformitate cu prevederile Regulamentului GDPR.

8.9.16 Daca pericolul cu privire la datele cu caracter personal este iminent, informarea se va face
telefonic si in scris. Avand in vedere importanta speciald pe care societatea o acorda protectiei
datelor cu caracter personal, incdlcarea acestei obligatii de informare constituie o abatere
disciplinara grava, care poate atrage cea mai aspra sanctiune disciplinara inca de la prima abatere
de acest fel.

8.9.17 Toti salariatii SAPE SA ce prelucreaza date personale sunt obligati sa le protejeze impotriva
accesului neautorizat si impotriva prelucrarii sau divulgarii ilegale, precum si pierderii accidentale,
modificarii sau distrugerii. Acest lucru se aplica indiferent daca datele sunt prelucrate electronic,
pe suport de hartie sau prin alte mijloace.

Accesul la date cu caracter personal este oferit numai acelor angajati ai SAPE SA care au nevoie
de astfel de date cu caracter personal pentru a-si indeplini responsabilitatile specifice de munca.
8.9.18 Angajatii SAPE SA care au acces la datele cu caracter personal au dreptul sd prelucreze
numai acele date de care au nevoie pentru a-si indeplini responsabilititile specifice de munca.
Orice acces la datele cu caracter personal pentru alti angajati care nu au drepturi de accesare in
conformitate cu prezenta Politica este interzis.

8.9.19 Documentele care contin date cu caracter personal sunt stocate in unitatile organizatorice ale
SAPE SA.

O persoana care prelucreaza date cu caracter personal in numele SAPE SA respectd principiile si
regulile de prelucrare a datelor cu caracter personal stabilite prin prezenta Politica.

8.9.20 Orice persoana care prelucreaza date cu caracter personal in numele SAPE SA este
responsabila fata de SAPE SA. Responsabilitatea in raport cu persoana vizata este a SAPE SA.
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8.9.21 Tinand seama de natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum si
de riscurile cu grade diferite de probabilitate si gravitate pentru drepturile si libertatile persoanelor
fizice, SAPE SA asigurd punerea in aplicare a masurilor tehnice si organizatorice adecvate pentru a
garanta si a fi Tn masurd sa demonstreze ca prelucrarea se efectueaza in conformitate cu GDPR.
Respectivele masuri se revizuiesc si se actualizeaza daca este necesar.
8.9.22 La evaluarea nivelului adecvat de securitate, se tine seama in special de riscurile prezentate
de prelucrare, generate in special, in mod accidental sau ilegal, de distrugerea, pierderea,
modificarea, divulgarea neautorizatd sau accesul neautorizat la datele cu caracter personal
transmise, stocate sau prelucrate ntr-un alt mod.
8.9.23 Toate datele cu caracter personal trebuie sa fie tratate cu cea mai inalta securitate si trebuie
pastrate, dar fara a se limita la:

a) Intr-o camera inchisa cu cheia cu acces controlat;

b) intr-un sertar sau dulap inchis cu cheia;

c¢) daca sunt computerizate, parola protejatda conform cerintelor din politica de control al

accesului;

d) stocate in medii de calculator (detasabile) care sunt criptate Th conformitate cu standardele

in domeniu.
8.9.24 Este strict interzisa scoaterea, sub orice forma, din societate, a datelor si informatiilor cu
caracter personal, cu exceptia cazului in care exista aprobarea scrisd a conducerii societatii sau se
actioneaza in temeiul unei obligatii legale.

Sectiunea 2. Evidenta activitatilor de prelucrare a datelor cu caracter personal la nivelul
SAPE SA

8.9.25 SAPE SA sau, dupd caz, reprezentantul acestuia pdstreazd o evidentd a activitatilor de
prelucrare desfasurate sub responsabilitatea lor. Respectiva evidenta se regaseste in Registrul de
evidentd a operatiunilor de prelucrare a datelor cu caracter personal intocmit la nivelul SAPE SA
(Anexa nr. 3 la prezenta Politica) si cuprinde cel putin urmatoarele informatii:
(@) numele si datele de contact ale SAPE SA (sau, dupa caz, ale operatorului asociat), ale
reprezentantului SAPE SA si ale responsabilului cu protectia datelor;
(b) scopurile prelucrarii;
(c) o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter personal
(d) categoriile de destinatari carora le-au fost sau le vor fi divulgate datele cu caracter
personal, inclusiv destinatarii din tari terte sau organizatii internationale;
(e) dacad este cazul, transferurile de date cu caracter personal catre o tara tertd sau o
organizatie internationald, inclusiv identificarea tarii terte sau a organizatiei internationale
respective si, in cazul transferurilor mentionate la articolul 49 alineatul (1) al doilea paragraf
din GDPR, documentatia care dovedeste existenta unor garantii adecvate;
(f) acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor categorii
de date;
(g) acolo unde este posibil, o descriere generald a masurilor tehnice si organizatorice de
securitate.
8.9.26 SAPE SA sau persoana imputernicita de acesta, precum si, dupa caz, reprezentantul SAPE
SA sau al persoanei imputernicite de SAPE SA pun evidentele la dispozitia autoritatii de
supraveghere, la cererea acesteia.
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Sectiunea 3. Notificarea autorititii de supraveghere in cazul incilcarii securititii datelor cu
caracter personal

8.9.27 In cazul in care are loc o incilcare a securitatii datelor cu caracter personal, SAPE SA
notifica acest lucru autoritatii de supraveghere competente in temeiul articolului 55 din GDPR, fara
intarzieri nejustificate si, daca este posibil, in termen de cel mult 72 de ore de la data la care a luat
cunostintd de aceasta, cu exceptia cazului in care este susceptibilda sa genereze un risc pentru
drepturile si libertitile persoanelor fizice. In cazul Tn care notificarea nu are loc n termen de 72 de
ore, aceasta este insotitd de o explicatie motivata pentru intarziere.
8.9.28 Notificarea mentionata la articolul 43 va contine cel putin:
a) descrierea caracterului incalcarii securitatii datelor cu caracter personal, inclusiv, acolo unde
este posibil, categoriile si numarul aproximativ al persoanelor vizate in cauzd, precum si
categoriile si numarul aproximativ al Inregistrarilor de date cu caracter personal in cauza;
b) comunicarea numelui si datelor de contact ale responsabilului cu protectia datelor sau un alt
punct de contact de unde se pot obtine mai multe informatii;
c) descrierea consecintelor probabile ale incalcarii securitatii datelor cu caracter personal,
d) descrierea masurilor luate sau propuse spre a fi luate de SAPE SA pentru a remedia
problema incalcarii securitatii datelor cu caracter personal, inclusiv, dupa caz, masurile pentru
atenuarea eventualelor sale efecte negative.
8.9.29 Atunci cand si in mdsura in care nu este posibil sa se furnizeze informatiile in acelasi timp,
acestea pot fi furnizate in mai multe etape, fara intarzieri nejustificate.
8.9.30 SAPE SA va pastra documente referitoare la toate cazurile de incadlcare a securitatii datelor
Cu caracter personal, care cuprind o descriere a situatiei de fapt in care a avut loc incdlcarea
securitatii datelor cu caracter personal, a efectelor acesteia si a masurilor de remediere ntreprinse.

Sectiunea 4. Informarea persoanei vizate / salariatului cu privire la incilcarea securitatii
datelor cu caracter personal

8.9.31 In cazul in care incilcarea securititii datelor cu caracter personal este susceptibild si
genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice, SAPE SA informeaza
persoana vizata / salariatul fara intarzieri nejustificate cu privire la aceasta incalcare.
8.9.32 Informarea persoanei vizate / salariatului nu este necesara in cazul in care oricare dintre
urmatoarele conditii este Tndeplinita:
(@) SAPE SA a implementat masuri de protectie tehnice si organizatorice adecvate, iar aceste
masuri au fost aplicate In cazul datelor cu caracter personal afectate de incélcarea securitatii
datelor cu caracter personal, in special masuri prin care se asigura ca datele cu caracter
personal devin neinteligibile oricarei persoane care nu este autorizata sd le acceseze, cum ar
fi criptarea;
(b) SAPE SA a luat masuri ulterioare prin care se asigura ca riscul ridicat pentru drepturile si
libertatile persoanelor vizate mentionat la alineatul (1) din prezentul articol nu mai este
susceptibil sa se materializeze;
(c) ar necesita un efort disproportionat. In aceasti situatie, se efectueaza in loc o informare
publica sau se ia 0 masura similara prin care persoanele vizate sunt informate intr-un mod la
fel de eficace.
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8.10 Responsabilul cu protectia datelor cu caracter personal

8.10.1 La nivelul SAPE SA este desemnat un Responsabil cu protectia datelor cu caracter personal,
pe baza calitatilor profesionale si, in special, a cunostintelor de specialitate in dreptul si practicile
din domeniul protectiei datelor, ce isi defasoara activitatea in cadrul Compartimentului cu protectia
datelor cu caracter personal, structura aflata in subordinea directa a Directoratului societatii.
8.10.2 Datele de contact ale responsabilului cu protectia datelor sunt publicate pe pagina de internet
a societatii la adresa https://www.sape-energie.ro/contact/.
8.10.3 Conducerea, precum si angajatii societatii se asigura ca responsabilul cu protectia datelor este
implicat in mod corespunzator si in timp util Tn toate aspectele legate de protectia datelor cu caracter
personal.
8.10.4 Conducerea societdtii sprijind responsabilul cu protectia datelor in indeplinirea sarcinilor de
serviciu, asigurandu-i resursele necesare pentru executarea acestor sarcini, precum si accesarea
datelor cu caracter personal si a operatiunilor de prelucrare, si pentru mentinerea cunostintelor sale
de specialitate.
8.10.5 Conducerea societatii se asigura ca responsabilul cu protectia datelor nu primeste niciun fel
de instructiuni Tn ceea ce priveste indeplinirea acestor sarcini. Acesta nu este demis sau sanctionat
de catre operator pentru indeplinirea sarcinilor sale. Responsabilul cu protectia datelor raspunde
direct in fata Directoratului SAPE SA.
8.10.6 Persoanele vizate / salariatii pot contacta responsabilul cu protectia datelor cu privire la toate
chestiunile legate de prelucrarea datelor lor si la exercitarea drepturilor lor in temeiul prezentului
regulament.
8.10.7 Responsabilul cu protectia datelor are obligatia de a respecta secretul sau confidentialitatea in
ceea ce priveste indeplinirea sarcinilor sale. Responsabilul cu protectia datelor poate indeplini si alte
sarcini si atributii. Conducerea societatii se asigurd cd niciuna dintre aceste sarcini si atributii nu
genereaza un conflict de interese.
8.10.8 Responsabilul cu protectia datelor are cel putin urmatoarele sarcini:
a) informeaza si consilieaza conducerea SAPE SA (sau a persoanei imputernicite de
SAPE SA), precum si a angajatilor care se ocupa de prelucrare cu privire la obligatiile care
le revin in temeiul GDPR si al altor dispozitii de drept al Uniunii Europene sau drept intern
referitoare la protectia datelor;
b) monitorizeaza respectarea GDPR, a altor dispozitii de drept al Uniunii sau de drept
intern referitoare la protectia datelor si a politicilor operatorului sau ale persoanei
imputernicite de operator in ceea ce priveste protectia datelor cu caracter personal, inclusiv
alocarea responsabilitatilor si actiunile de sensibilizare si de formare a personalului implicat
in operatiunile de prelucrare, precum si auditurile aferente;

C) furnizeaza consiliere la cerere in ceea ce priveste evaluarea impactului asupra
protectiei datelor si monitorizeaza functionarea acesteia;
d) coopereaza cu Autoritatea de supraveghere;

e) reprezinta punct de contact pentru Autoritatea de supraveghere privind aspectele
legate de prelucrare, inclusiv consultarea prealabild mentionata la articolul 36 din GDPR,
precum si, daca este cazul, consultarea cu privire la orice altd chestiune;

f) monitorizeaza procedura de informare a persoanei vizate / salariatului cu privire la
drepturile sale;
) se asigura ca datele cu caracter personal sunt prelucrate la nivelul SAPE SA in mod

legal, echitabil si transparent fata de persoana vizata / salariat;
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h) se asigura ca SAPE SA comunica fiecarei persoane vizate / salariat Careia i-au fost
divulgate datele cu caracter personal orice rectificare sau stergere a lor;
) se asigurd ca SAPE SA pastreazd o evidentd a tuturor categoriilor de activitati de
prelucrare a datelor cu caracter personal;
), se asigura ca toate persoanele din cadrul SAPE SA ce prelucreaza date cu caracter
personal sunt instruite sa aplice corespunzator prevederile GDPR sau a legislatiei nationale
n materie.

8.10.9 Tn indeplinirea sarcinilor sale, responsabilul cu protectia datelor tine seama in mod
corespunzator de riscul asociat operatiunilor de prelucrare, luand in considerare natura, domeniul de
aplicare, contextul si scopurile prelucrarii.

8.11 Riaspundere, sanctiuni si cdi de atac

8.11.1 Avand in vedere importanta speciala pe care SAPE SA o acorda protectiei datelor cu caracter
personal, incalcarea de catre angajatii SAPE care prelucreaza date cu caracter personal a obligatiei
de respectare a regulilor privind protectia datelor constituie o abatere disciplinara grava, care poate
atrage cea mai aspra sanctiune disciplinara inca de la prima abatere de acest fel.

8.11.2 Orice persoana care a suferit un prejudiciu material sau moral ca urmare a unei incélcari a
legislatiei privind protectia datelor cu caracter personal are dreptul sa obtina despagubiri de la SAPE
SA sau de la persoana imputernicita pentru prejudiciul suferit.

8.11.3 Orice salariat din cadrul SAPE SA implicat in operatiunile de prelucrare este raspunzator
pentru prejudiciul cauzat de operatiunile sale de prelucrare care incalca legislatia privind protectia
datelor cu caracter personal. Persoana imputernicita de SAPE SA este raspunzatoare pentru
prejudiciul cauzat de prelucrare numai in cazul n care nu a respectat obligatiile asumate care revin
n mod specific persoanelor imputernicite de operator sau a actionat in afara sau in contradictie cu
instructiunile legale ale operatorului.

8.11.4 SAPE SA sau persoana imputernicitd de SAPE SA este exonerat(d) de raspundere in temeiul
art. 8.11.3 daca dovedeste ca nu este raspunzator (rdspunzdtoare) in niciun fel pentru evenimentul
care a cauzat prejudiciul.

8.11.5 Fara a aduce atingere oricdror alte cdi de atac administrative sau judiciare, orice persoand
vizata / salariat are dreptul de a depune o plangere la Autoritatea de supraveghere, in cazul in care
considera cad prelucrarea datelor cu caracter personal care o vizeaza incalcd legislatia privind
protectia datelor cu caracter personal.

8.11.6 Autoritatea de supraveghere la care s-a depus plangerea informeaza reclamantul cu privire la
evolutia si rezultatul plangerii, inclusiv posibilitatea de a exercita o cale de atac judiciara.

8.11.7 Fara a aduce atingere vreunei cai de atac administrative sau nejudiciare disponibile, inclusiv
dreptului de a depune o plangere la Autoritatea de supraveghere, orice persoana vizata / salariat are
dreptul de a exercita o cale de atac judiciara eficienta, in fata instantei competente, in cazul in care
considera ca drepturile de care beneficiaza in temeiul legislatiei privind protectia datelor cu caracter
personal au fost incalcate ca urmare a prelucrarii datelor sale.

9. Responsabilititi si raspunderi in derularea activitatii

Nr. | E.O/ I I Il v \Y Vi
crt. | actiunea /operatiunea
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Formular privind obtinerea consimtamantului
persoanei vizate / salariatului
(Date operator si date eveniment / date operatiune)
*NOTA — campurile marcate cu ,, ” se modifica in functie de scopul | imprejurdrile pentru
care se solicita consimtamantul
NUME
PRENUME

Prin prezenta, imi exprim consimtamantul in mod liber si neconditionat privind prelucrarea
datelor mele cu caracter personal de catre SAPE SA in scopul

Consimtamantul in ceea ce priveste prelucrarea datelor cu caracter personal, precum si
furnizarea datelor mentionate mai jos sunt voluntare.

Declar ca am fost informat/a ca acest consimtamant poate fi revocat in orice moment, cu
efect ulterior printr-o cerere transmisa la adresa

Sunt de acord sa primesc comunicari / notificari referitoare la operatlunlle / evenimentele
organizate in viitor de catre SAPE SA:

(1 Da, la urmétoarea adresa de e-mail
[1 Da, telefonic sau prin SMS la numarul de telefon
1 Nu sunt de acord

Sunt de acord ca, in cazul unor evenimente oficiale organizate la nivelul SAPE SA, sa fiu
filmat si / sau fotografiat in timpul evenimentului (acestea putand fi publicate pe pagina de internet
)

[1 Sunt de acord
[1 Nu sunt de acord

Declar ca am fost informat/a ca, in contextul prelucrarii datelor cu caracter personal, voi
avea dreptul de a solicita accesul la datele mele cu caracter personal, rectificarea sau stergerea
acestora sau restrictionarea prelucrarii, precum si portabilitatea datelor. Totodata, voi avea dreptul
de a ma adresa Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal sau
instantelor de judecata in cazul in care consider ca drepturile mele au fost incalcate.

Prin semnarea acestui formular confirm ca datele furnizate sunt corecte si ca am luat la
cunostinta de Politica de confidentialitate privind prelucrarea datelor cu caracter personal aprobata
la nivelul SAPE SA.

Data Semnatura
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Anexanr. 2

FORMULAR PRIVIND INFORMAREA / CONFIRMAREA
REFERITOARE LA PRELUCRAREA DATELOR CU CARACTER PERSONAL

Stimate domnule ,
(numele si prenumele persoanei vizate / salariatului)

Va informam / Confirmam ca SAPE SA va prelucra / prelucreaza documentul / documentele
(CV, carte de identitate etc.) dumneavoastra in scopul (ex: ocuparii pozitiei pentru
care ati aplicat sau orice alt scop prevazut de lege).

Datele dumneavoastra cu caracter personal nu vor fi / sunt prelucrate in alte scopuri decét
cel mentionat anterior.

In cazul in care nu sunteti selectat pentru pozitia pentru care ati aplicat, documentul /
documentele (CV, ClI etc.) dumneavoastra va / vor fi sters/e la finalul procesului de recrutare.

SAPE SA nu solicita si nu colecteaza in mod intentionat categorii speciale de date cu
caracter personal. Tn situatia in care documentul / documentele (CV, Cl etc.) dumneavoastra contine
astfel de date (cu titlu de exemplu CNP, date care indica originea rasiala sau etnica, opinii politice,
religioase), ne acordati Tn mod expres consimtdmantul de a stoca astfel de informatii.

In legitura cu aceasti prelucrare de date, aveti dreptul de a solicita accesul la datele
dumneavoastrd cu caracter personal, rectificarea sau stergerea acestora Sau restrictionarea
prelucrarii, dreptul de a va opune prelucrdrii in limitele si conditiile prevazute de lege, precum si
dreptul la portabilitatea datelor.

Prin semnarea acestui formular confirmati ca datele furnizate sunt corecte si ca ati luat la
cunostinta de Politica de confidentialitate privind prelucrarea datelor cu caracter personal aprobata
la nivelul SAPE SA.

Tn plus, pentru eventuale nemultumiri sau intrebari legate de prelucrarea datelor personale
care va privesc, va puteti adresa Secretariatului SAPE SA, la adresa de e-mail office@sape-
energie.ro sau Responsabilului cu protectia datelor cu caracter personal din cadrul companiei, la
adresa de e-mail dpo@sape-energie.ro.

Prezentul formular a fost redactat in doua exemplare.

Data:
Numele si prenumele persoanei vizate / salariatului:
Semnatura persoanei vizate / salariatului:

Data:
Numele si prenumele reprezentantului SAPE SA:
Semnatura reprezentantului SAPE SA:

*NOTA 1 - campurile marcate cu culoarea rosie vor fi inlocuite in functie de situatia in care se afli societatea.
*NOTA 2 - prezentul formular mai poate cuprinde si alte date pe care persoana vizatd le solcita expres, in conditiile
legii (ex. destinatarii sau categoriile de destinatari carora datele cu caracter personal le-au fost sau urmeazd sa le fie
divulgate, acolo unde este posibil, perioada pentru care se preconizeaza ci vor fi stocate datele cu caracter personal
etc.)

23


mailto:office@sape-energie.ro
mailto:office@sape-energie.ro
mailto:dpo@sape-energie.ro

S.AP.E.S.A.

Societate
administrata in
sistem dualist

Procedura de sistem privind

Politica de confidentialitate pentru aplicarea

Regulamentului nr. 679/2016

(Regulamentul general privind protectia

datelor-GDPR) in cadrul SAPE SA
Cod: PS-12

Editia 1

Nr.deex. 1

Revizia 0 Nr. de ex.

Pagina 24 din 24

Exemplar nr. 1

Anexanr. 4

Lista cuprinzand persoanele la care se difuzeaza

n format electronic prin e-mail

editia sau revizia din cadrul editiei procedurii

Nr. S.,cop}] I.. NIF. Compartiment Functia Nume si
ort Difuzarii | Ex. prenume
Informare 1 Serwc!ul Momtorlzare Sef serviciu Elena Alina Oprea
Postprivatizare
Inf Serviciul,
nrormare 4 Administrare Sef serviciu Ramona Mihaela Pana
Participatii si Mandate
Informare |, | Serviciul Investitiisi | o .o Monica Vodi
Consultanta Proiecte
Informare |, | Serviciul Contencios | ¢ ¢ o\ i Andreea Tesleanu
si Avizare Juridica
Informare | Directia Economica Director Bogdan Pirvulescu
Informare 1 Birou Resurse Umane Specialist Oana Buzincu
resurse umane
Informare 1 Cont_rol Financiar de Ec_onpmlst Corina Elena Mihai
Gestiune principal
Informare Auditor intern
1 Audit public intern in sectorul Ovidiu Andreescu
public
Informare 1 Cabinet Directorat
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